P

JumingG =4

SREtEME I R %
FmBERB

RuBMERAIRAT
2023 4E 11 A




o
JUumingG 4 BRI 2 G572 5 1 1 5

FEHH ettt b s bbb AR AR RS R AR AR R AR R 1
FRZRLE IR oo eeeessssssesessssssssesssssssss s ssssss s ssssss s ssssssse s sssssssesssssssss s ssssssssssssssssesssnes 2
T TS coeseseveeeessmssssesessnsssssessssssssssessss s s es s R RS AR AR RS RR e RS00 3
Lo TR sttt 4
2. JBIRTT R cooeeeeeeeeessssssssssessssssssssssssssssssssssssssssesssssssssssss s sssnss 5
2.1, FERIIE coeeeeeeeeeeeeeeeeeeessssssssssssssssssssssssssessssssssssssisssssssssssssssssisssssssssssssssssss 5
T Y O 5
2.3, ETEINAE coeeeeeeeeeeeeeeeesssssssssssssssssissssissiesstsss s sssssssssssssssssssssssssssssssssssssssss 6
2.3.1. AV E AR IR L AMRHT cooreereeeeessssssssseseeessssssssssssssessssssssssssseesssnnes 6

2.3.2. PRZEITAGI coveeeeeeeee s sssssssssssssssseeeeesss s sssssssssssssssssssssssssssssssssssss 6

2.3.3. SEELIHRAEREI coooereeeeeeeeessssssssssseeessssssssssssessssssssssssssessssssssssssssessssssss 6

2.3.4. TEITEFRAE I oo sessssssssseeesssnssssssseesssssssssssssesssssssssssssssssssssness 7
2.3.5. B FIEABIEI coveeeeeeeeeemesssssssssensneeeeeessssssssmssssssssssssssssessssssssssssssses 7
2.3.6. PRZE TR AT covveeeeeeeeeesssscsssssssssssssseeeessssssssssssssssssssssssssssssssssssssssssssss 7

2.3.7. REVBIELBI I3 T oo sssssesssssssssesssssssssessssssssessssssssesssssssses 7

2.3.8. 0 M T correeeeeeesssssssssseeesssssssssssssssssssssssssssesssssssssssssssssssssssssssssess e 7

2.3.9. LR B S FEUBIIIIT oo sssssssssmsssssssssssssseesssssssssssssssses 8

2.3.10. 25 i BRI FE TR IIIVE cooeeesseeeseeseeeeeeeeesssssssssssssssssssssssssseesssssssssssssssses 9

2.4, BB TT B ceeeeeesssssssssssseesssssssssssssssssssssssssssss s ssssssssssessssssssssee 9
241, FHLFEE B TT ZE coooreeeeeeeeessssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssss 9

W% I WA



Juming =z

S BUPIAS DN 28 487 i 1 B A

2.4.2. FEREAE TR

R

1 BT R



o
JUumingG 4 Bkt B T G55 5 1 1

75

REAR QA MV, AR AL NASE B S HIA T A 25 15
oy, FEAE MR ALk

FEASCAANTCRF I, R0 0 2% 24146 T U TR A A B A IR =] Al b 5
RS LR IR AT

JUMIN G BE58 sy m s mss imibs. 5T AF0 300 3 At 2
FIHITIRR = SRR RS S K, & B RCR A

BrAER AL, ATMUEAERTES, AT MHRRARRE. 58
WA AT A W 75 B 7 (1 FEL AR

AP A B WA EE S, A FATIE.

U ERIEH T, IR TR B N S BRI 55

W% 1 WA



o
JUumingG 4 ek S T R G0 5 1 g

i

SIS

LR bRt EE X M 18 S8IE KE 9 =

FE AR BRI IAE & X B KT 180 5 7 50 KB =\ 7 #5 4 )2
B i 025-52205520/52205570

f& E: 025-52205565

L E RS ALk 400-1158-400

13 ik: www.juminfo.com

e FR: support@juminfo.com

RSB S A LCE M S B R, TR B T r A 7 3L
1, % PRI AN BRI TT AN B R S5 SCHF . FB T K BIRA Tx24
NI A RARAE LR, W ORAE 2 AT R A I SR 0 B 0 1 i

W% 2 WA


http://www.juminfo.com/
mailto:support@juminfo.com

o
JUumingG 4 Bkt B T G55 5 1 1

E[1]

i}

B E b AE BACRI AR, S SN Sl S5 M H s 6, P
RS ESR EZFEE K. SRR, MUl A IZ D TR, ME A Tk
BN KA, WRAIZHHL . L. Tk s, 22 R 5
dr AT ARG 1 ARV IR B JE DRI X 2 B (RO ER P o A AT ez T 2 4% 100
23S RN P/ SIS o o | QTN 5 G DA -8

R Al 9 2% 22 2T i EOR RO R 8, E B

1. ARNVVE J5 1) AR B VS Wik RIE 2 R EHAR

2. AT H i BRI BB AL VS Tk R REAL M T A
3. — F AR 4% DI VS 15 I 3 B R (5 18

HEMLF BT, 12N RS % 4 R GO S C e iR IE RN 2
i H 20 IR A 2 3 B % e NS AN T 30 i S T B AL
e

b BARNE | ORE A S (B kb NI, Zemoe. &
B RBLIRMRAE D,  AER L AR A SR P AT M, RS
2 A B, IR B B BE U 1 SR B, WITEREDN J1s ARTTIET A
ARFHB R Bk T BOBORME 2k, A2 LI [R) RUC SRR A, FRbicRE s, IX
I RIEAHE, B2 M BARAE, KPS, (gt TRk i 04 3 BUtE
LU ILAN 3B o

W% 3 WA



o
JUumingG 4 BRI 2 G572 5 1 1 5

1.EPER

B 2815 SRR WA e, gt H a2 800, Wi P42
JAe, TR, HiEE ERKER, K. S TR, flni
R TR RS My . IR BT, NERRESCIERRIR, Bl R
BAFS P20 RS BRI, B4 P2P BPE. IR DA iiF
KRR IO T AR

AT/ VE M Sl o - 16 e o N il 311 O O 229197 S N TP P
BRI R S8, RSB RIEAR, % 1R, Sy P SR )
9 28 B G

W% 4 WA



o
JUumingG 4 Bkt B T G55 5 1 1

2.fRRHTR

T B e TN 2R Gt A2 P SR A RS BR 2 R R 1 BT B R L
HIL MR EDTE RS, B s L E I th b, 456 KD
LIRS 970 B 2 s S TN - G v N 287/ - U NGO E2: F == i N
Bl R FD B SF AR, X 4P i & SE BEAT B A, R 2 E
RN PN K PR U R

RIS, i A2 R X S ORIV L 1288 22 ik JAT b 22 s VG R B EE AR TR 7

Ko

2.1. 7 m e

1. RIS IEHAT N, BER R FMIRN . 4R 5E . IWIHAIH . %
FIW A WEB X, V24T, SQL yEAN. ShellCode. #yffiss,

2. ROCEEBIFRE, RSN ERERYEIE 2R R 52

BB R

3. RIANERAT A, BT P2P Ak, WK TR . MR R
TSR EREERES, RINE AT BOEESE: KIILEE
INEPSSIIiR/EEN

4. B KRN, W R e RE T s, e TR,
5. mEHIETTMAL, RE R, I 2EUN BRI .

6. FLpARMFEL RS 2.0, (PR NRILAE R4 24k SR VAR
TNARAGTIN R 2% Bl o T K

2.2.7% i 5

R BUMMS I 22 G0 B RR U R AR R

W% 5 WA



o
JUumingG 4 ek S T R G0 5 1 g

SRS SRS PR B R SRR

SIS R TEELH RS R
SRS WA AR
RSB A Y

RIZEIHEL

TRHmER

RGRHEP LR, I EERERA . KNHTSmER, PHUGR
Tl 2% MM 55 T E

2.3. FETHE
2.3.1. EMEREREFE LB

KHZHE I, SRR BN SR & EdE 6, 1M HR 2R A CPU 1]
EAHE A X S A AT IR B BTSRRI RSO R, MAEARIE R
SRR FRTCAER s A R BE PR BCR AR, FIEnE . R R b TR
F, RS R348 FF HTTP. TLS. SMTP. POP3. IMAP. FTP.
SMB. RDP. SSH. Telnet %5 I Wil (RS HEARD . TR SRS A7AE . 2R
itk ot

2.3.2. PRI i U

N B 2 R0 X T A SR, SCREXS — IR . HE AR S TR
FIF . B Jff. WEB By, JRZ4Xd. SQL yEN. ShellCode. #ff. Bakiil
T2 TR

2.3.3. BRI A

SCRER I EE BRI A 2075 TR R sl A Sl i T

R 6 WA



o
JUumingG 4 Bkt B T G55 5 1 1

.
2.3.4. B IEIRASE I

THEHE . C&C A ARG EEE, Wik mif:. BT AL T A
B AR IP. URL. S HASH [ SZIHAS I

2.3.5. EHE SR

SCHFPR DL P2P A R T H . WAt IR A IR
AW SCRERBLEANS . 27585 BAHE . SCRp L B Sl R G

b

2.3.6. M43 i 2R

SCREMI AT T8 G A SR A ANV . Gl . ARP XU, ICMP
Flood. TCP #EN ZEF K TCP EALE %, TCP F 4 i 22 555 UL 11 I 28 38 17,
JOR B I RGN, ) X 25 A e M A 0 R S R P P e ko 7 2 TR 4% A7 0 A7 0
PR HT o

2.3.7. RAIB BB 73 1T

SEHLM HTTP. B4, SMB. FTP. QQ ZEtl il JESCfF, FRat sefFdkAT
A BRI BURARAE I, AN BERS K IR B, B RERE RN A OB
P A

BRI APE STHFAR FE AR o T8 A R S ST R BOR
BRGNS R A BESN & SO R EOR IR SO B AT Al -

2.3.8. KRG

FEM M ZRIEREAR . REIEHAR . Al FRBAT L2 i dEal b, e
Kill-Chain £ AR SEIN AL BT 2 KB R 0L, FFSCRF il VR4R 5k

W% 7 WA



o
JUumingG 4 ek S T R G0 5 1 g

Bl B Bk 2 A SR 1k 4E N iR i e e BRI,
REEEPTAE, WRIRTHBYERCR .

i T 3 MR D REXT SRR EALBEAT 28 UE 04T, S0 SR B LA AR5 B
SNERY . PNESEBE . A ERB S U LA R B A LT s AR 55 1EAT 41
s AR RS PR ENUR B EARA RN, LA AT B AL B R 4 4
T B 7 o

2.3.9. W& B A BRA 41T

LRET AR ANIEBY PR LA E Y = A7 1) 4T M A% P 4 S S B
EAMEDL, RVEFARRI . AN . DI, C&C Rl &SG5S
W AT N, I SRR RSO A%

i summ 688 o mwEzmsa B | svewsss ISR . B~

mmnE == EE BERETOP10

11047.245.63 21047.244.249 2104724415

WHEEMTOP10

300

250

200

150

100

50

. H B =
10.0.0.104 16:0.0.107 10.0.0.112

300
250
200
150
100
50
o

R 8 WA



o
JUumingG 4 Bkt B T G55 5 1 1

> HERMHH

D THEH

o

D |SREETOl

111,
2.3.10. =y BUMEHRIR

SCRPHRVENGEERWIE, SCRIBR 1P, WS4, TR URL. BRSO
VEH, SISO R, BRI, B, X X
A
24.HEBE LR

B BN 2 G0 R I 55 % SPAN 0% 5 URT TAP #8 J7 3, PIAHARE 5
KA P A SIS BCE,  H AR B 8477k 55 55
L = AR AR AR S

2.4.1. BHLFEH R

FANLES & 7 ST LA B P BN 28 A B 2% R K S i L, ST M 4
NG 2 A A AL BRCR, MR PR P NIR I, R g, S k4.

BET7 BN M v N 2 4z ) it
1. EERE. o BERE S WA SR, 2RI S e K S
2. UL B, H A R 4 Ty B AR R B DA
3. KIMFRERE. fWH.

W% 9 WA



o
JUumingG 4 ek S T R G0 5 1 g

4. ROUEE SR R -

oo

S = P
MR -~
Wﬂ} QI ! -
Internat e I \ e
RSB
=%
.. o— i
—_— PR -
~— ZRUm “ G III' RRPO
Tl \

242 BEHMEHTR

EREIETT R, AT RRRE R, 2 RiE SR . %07 %0 B
FHERIE RSO T KA R I 2% o () 7 A 0L, $RTHS4E N SIS 24
AL B AR, B BB RIS, REGE, R B

BT S BE G MR RN T 2 42 )
1 EREXRE. 2. WA AAER, N Ee R AR K S,
2. UL B, H A R 4 Ty B AR R B A
3. KIMZFSRFERE. WwH.

4. RIUCEE S R R .

Renmgg 10 BB



o
JUumingG 4 Bkt B T G55 5 1 1

%E% (1.
%ﬂ i ||ML_._I 1
- —06
o

[1
[1

-
g

Internet

HEBIEA -
. . 356
—— BB " Q Illl BESL

o B ik

Far M % 11 BT R



