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未经聚铭网络许可，任何人不得仿制、拷贝、转译或任意引用。本手册没有任何形式的担保、
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1 安全运维面临的问题 

随着信息化建设地深入发展、设备种类不断增加，安全配置管理问题日渐凸出。为了维持

IT 信息系统的安全并方便管理，管理员必须从入网审核、验收、运维等全生命周期各个阶段加

强和落实安全要求，同时需要设立满足安全要求的基准点。  

针对行业的业务系统建立安全检查点与操作指南的基准安全标准，则成为各个行业安全管理

人员最为紧迫的事情。但目前面临如下问题： 

1.1 设备及应用种类繁多、工作量巨大  

安全运维人员需要面对种类繁多的设备或应用，如何管理这些设备和应用的配置，或者如

何定位知道这些设备配置的安全问题，是他们在安全运维过程中遇到的巨大问题和挑战。 

而且，由于需管理的设备分布范围广、分属不同的业务系统，如何能快捷、方便的收集和

分析这些配置，则成为横亘在安全运维人员面前的一个巨大难题。 

一般而言，日常运维人员需要收集和分析各种主机系统、网络设备、数据库系统以及其它

中间件（如 Tomcat、Apache 等）的配置；这些配置的收集和分析存在以下问题： 

1. 部署位置多种多样 

2. 配置的表现形式和存储样式不尽相同，如有的在配置文件中、有的在注册表中；有的

配置文件是一般文本，而有的又是 XML 形式 

3. 采集过程中可能还需要穿越网关设备或堡垒主机 

4. 采集时还需要一些辅助的命令或设置，如采集 Oracle 时，需要知道实例名等 

5. 由于配置在形式上存在千差万别，如何准确地分析则成为困难的事情 

1.2 标准难于统一        

目前，由于业界还没有形成统一的配置问题审计的行业标准，因此各家提出的标准也是不

一而足，而且这些标准也是被频繁地修改，造成维护和定位困难；一般用户很难自己去跟踪和修

订标准。 

就当前而言，我们能接触到的标准就包括了 CIS（来自美国）、中国移动管信、中国移动网

络、中国电信以及聚铭内部标准；这些标准不仅在支持的设备类型和应用类型上存在差异，就是

针对几乎相同的检查点（配置项）而言，做法也不尽相同。 

上述的差异造成研究、开发、维护安全配置基线是一项工作量巨大的任务。 

1.3 自动化程度低  
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以往，对于设备或应用的配置审计，一般都是通过人工方式进行，仅在上线前进行一次评

估（安全加固），这样做的缺点是显而易见的： 

1. 纯粹依赖手工方式，效率低下 

2. 在设备或应用上线后，不能定时地或经常性地进行评估，从而无法反映现网设备或应  

用的配置情况，这导致系统存在巨大的安全隐患（如未能按口令复杂度设置管理员账号） 

3. 结果比较零散，只能依赖于人工汇总 
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2 安全基线的支持 

2.1 支持的安全基线种类  

聚铭配置安全评估工具支持的设备系统类型和应用系统类型如下所示： 

1. 支持 Windows XP/2003/Vista/7/2008/8/10 

2. 支持 Linux（CentOS、Red Hat、SUSE） 

3. 支持 AIX  

4. 支持 Solaris 

5. 支持 HP-UX  

6. 支持 Cisco 路由器的主流产品 

7. 支持 Juniper 路由器的主流产品 

8. 支持华为路由器的主流产品 

9. 支持 Oracle  

10. 支持 MS SQLServer 2000/2005/2008 

11. 支持 MySQL  

12. 支持 Tomcat  

13. 支持 Apache  

14. 支持 IIS 

15. 支持 Weblogic 

2.2 采集方式  

一般而言，除 Windows 系统外，聚铭配置安全评估工具所采用的采集方式为远程形式，用

户不用在目标系统上安装任何应用。 

远程采集的口令、账号、管理员口令、管理员账号等相关登录信息可保存在外部文件中（已

加密），也可以临时输入。 

采集的配置信息和最终的分析报告也可被存储在外部任务文件中，供今后分析或导出使用。 

2.3 与安全管理中心的集成  

聚铭配置安全评估工具的执行结果可被导出到外部文件中，这种文件的格式可被聚铭网络

的安全运营中心所识别和保存。 
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3 功能概述 

3.1 功能架构概述  

聚铭配置安全评估工具主要包括三个模块： 

1. 任务管理：包括新建任务和任务导入管理；能建立或 导入历史上保存的配置收集

和分析任务； 

2. 报告分析：可以合并多个已执行完毕或比较两个执行完成的任务 

3. 配置：提供一些系统工具，包括口令文件管理（用户可以预先编辑口令、账号等

登录信息）、脚本管理、跳转设置等。 

上述各功能详述如下。 

3.2 任务管理  

1. 新建任务 

新建任务以向导方式呈现，向导共五页，且向导每一步均提供“保存”、“另存为”功能，

首次“保存”和“另存为”功能相同： 

 定义配置收集任务：定义任务的基本信息，即定义任务名称、收集的对象（IP 地址）
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 口令设置：设置对象的口令等登录信息 

 

 检查配置是否完整：检查任务中的各个对象的信息是否已经被设置完整，这些信息包括账号

口令、使用策略、对象类型；在本页还可以另行添加对象并进行批量的登录检测 

 

 信息核对：核查任务的信息是否已经设置完整 
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 任务执行结果：生成任务检查报告并可导出 

 

2. 导入任务 

可以将以前保存的任务系统导入到工具中： 
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3.3 报告分析  

1. 合并报告 

合并多个历史上执行完毕的任务： 

 

2. 比较报告 

比较两个历史上执行完毕的任务；比较的主要目标是具备相同 IP 及类型的对象及其检查结

果： 
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3.4 配置  

1. 口令文件 

新增、编辑、修改口令文件；口令文件中主要包括若干条登录信息；登录信息包括：登录

账号、口令、管理员账号（可选）、管理员口令（可选）、登录方式、登录端口： 

 

2. 脚本管理 

可按对象的类型增加和修改其启动脚本（在执行收集前运行）和清理脚本（在收集完毕后

运行）： 
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3. 跳转设置 

如果不能直接采集目标设备信息，则可以设置中间的跳转服务器进行。 
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4 产品优势 

聚铭网络提供了业界领先的安全配置审计解决方案，其解决方案的主要优势体现在： 

4.1 多标准的支持  

目前，聚铭配置安全评估工具不仅支持聚铭配置基线标准，还支持中国移动的配置基线标

准、中国电信配置审计基线标准；今后仍将持续关注各种标准的发布和实行，严密跟踪各种标准

的发布和变化。 

4.2 对象类型的自动探测  

无需用户手工配置检查对象的类型，本工具可以自动探测其类型（不仅是操作系统，也可

探测应用的类型）且准确率较高。 

4.3 对象登录验证  

支持批量和单个对象的登录验证，并将验证结果直接显示在工具的界面上。 

4.4 便捷的使用方式  

聚铭配置安全评估工具是基于 Windows 平台开发的，您可以在

WindowsXP/Windows2003/Windows Vista/Windows 7/Windows2008 等 Windows 系统上使用；无

需在目标设备上安装其他应用；U 盘型式即插即用。 

4.5 检查的速度较快  

由于聚铭配置安全评估工具采用特殊的并发算法，与其它同类产品相比，检查和分析速度

较快，能在较短的时间内得到结果和报告。 


